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: هام جدا  

تصفح هذه الوثيقة بعد مشاهدة كل مقاطع الفيديو الخاصة بهذا الدرس، بينصح •

هذه المرفقة تلخص ماورد في الدرس من مفاهيم ومصطلحات، قابلة للتحميل،   •
الدرس في أي وقت. لتمكينكم من مراجعة 

  ندعوكم ، ا الدرسلمزيد من المعلومات حول هذأو ل لطرح أسئلتكم أو استفساراتكم •
: على الرابط التالي ألأكاديمية الرقمية  منتدى منصة لزيارة

 

https://academiaraqmya.gov.ma/forums
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 المخاطر والتهديدات على الأنترنت  .1

الناتج عن عمليات القرصنة وصل   ترليون   2إلى حوالي  مخاطر الأنترنت متعددة وكثيرة، حيث أكدت بعض الدراسات أن حجم الضرر 

 ، ويشكل حاليا أكبر خطر على المؤسسات والأشخاص عند استعمالهم الأنترنت. 2019دولار سنة 

 من بين المخاطر التي قد يتعرض لها مستخدمي الأنترنت:

 الشركات التي تشتري المعلومات الشخصية لمستخدمي الأنترنت لأغراض تسويقية، وتقوم بتجميعها بطرق غير شرعية.  .1

المواقع المجهولة وغير الموثوقة، التي تتيح إمكانية تحميل وتثبيت التطبيقات أو الملفات المضغوطة على الهاتف أو الحاسوب،  .2

 التي تشكل خطرا أمنيا حقيقيا وتعرض المعطيات والملفات الشخصية للسرقة والإتلاف.

ي الفضاءات العمومية، كالمقاهي والمكتبات وداخل مقر  ترك الحاسوب أو الهاتف أو الأجهزة الرقمية الشخصية الأخرى متاحة ف .3

 العمل، وعدم تضمينها كلمة سر لمنع الولوج إليها بسهولة.

اختيار كلمة سر بسيطة يسهل اختراقها، كتواريخ الازدياد والأسماء العائلية والشخصية، أو تدوينها في أماكن مرئية أمام  .4

 الآخرين.

تعرض جوائز كبرى ومغرية، وتطلب بالمقابل تقديم المعطيات الشخصية قصد المشاركة في   الوثوق في الروابط والمواقع التي  .5

 المسابقات وغيرها. 

 

 الهجمات الإلكترونية على الأنترنت  .2

 
تعتمد هذه الهجمة على إرباك الخادم بإرسال مجموعة   DDOS: Distributed Denial of Serviceهجمة رفض الخدمة أو  .1

 الأوامر تصعب عليه الاستجابة وتلبية جميع الطلبات والأوامر المرسلة إليه. كبيرة من 

 

، حيث يستهدف المخترق احتلال موقع الوسيط بين المستعمل النهائي  Men In the Middleهجمة الرجل في المنتصف  .2

 والخادم حتى يتمكن من التجسس على المعلومات التي يقوم المستعمل بمشاركتها.  

 

، وتعد من أكثر الهجمات الإلكترونية انتشارا، لقدرتها على الاستهداف انطلاقا من التحايل Phishing التصيد الاحتياليهجمة  .3

رسائل بنكية وإشهارية تمويهية شبيهة بالرسائل الشخصية الآمنة، والتي تطلب إرسال معطيات شخصية أو   الإشهاري، باستخدام

 تجديد حسابات إلكترونية، بغرض الاختراق والسرقة. 

 

، حيث يستغل المخترق الخلل الأمني لبعض المواقع الإلكترونية، فيلج Drive by Downloadهجمة القيادة عن طريق التنزيل .4

ات برنامجها التكويني ويعدله بإضافة نصوص مثبتة لبعض البرامج المقرصِنة تتيح للمخترق الوصول إلى جميع لمكون

المعلومات التي تخص متصفحي هذه المواقع، وتمكنه من التحكم في كاميرا ومكبر الصوت أو إتلاف البرامج والمعلومات المثبتة  

  في حواسيبهم.

 

شهر الهجمات المستعملة، لاعتمادها على واحدة من أكثر التقنيات شيوعا، وهي آلية القن  هجمة عبر القن السري، تعد من أ  .5

السري. فيحاول المخترق العثور على كلمة السر سواء باستنتاجها عبر تمحيص الحسابات الشخصية للمستخدم المستهدف في  

 خ الازدياد، مكان الازدياد..(.مواقع التواصل الاجتماعي وتجميع معلوماته الشخصية )أسماء الأبناء، تاري

 

تعد من الهجمات عبر القن السري، حيث يعتمد فيها المخترق على برمجيات تجرب بطريقة عشوائية عددا     Brute forceهجمة  .6

 كبيرا من كلمات المرور حتى تجد القن السري الخاص بالمستخدم.

 

المعلومات المخزنة في قاعدة البيانات عبر إعطائها   ، تستهدف الحصول والاطلاع أو تغيير وحذفSQL injectionهجمة  .7

 .أوامر من خلال ثغرات البرنامج التكويني للموقع

 

فيحقنها في قاعدة بيانات   ، XSSأو  Javascript، يستعمل المخترق بعض البرمجيات مثل  Cross site Scriptingهجمة .8

الشخصية لكل مستخدم و قرصنة المعلومات التي يتشاركها مع الخادم، عبر الموقع، حتى يتمكن من التحكم في الصفحة الشبكية 

 .تنزيل تلك البرمجيات أثناء تحميل الولوج للموقع الإلكتروني

 

هجمات عبر البرمجيات المقرصنة الخبيثة، حيث أن عملية الاحتيال تتم عن طريق إدخال كودات قابلة للتحميل من خلال مواقع  .9

 مقرصنة، بمجرد تحميلها تكون الأجهزة الإلكترونية عرضة للاختراق.  إلكترونية أو برامج 
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والتي  Ransomwareالتي يتم إخفاؤها في تطبيقات مقرصنة، وبرامج خبيثة مثل  Cheval de Troieبرامج حصان طروادة  .10

تفقد المتضرر السيطرة على حاسوبه، فيستغل المخترق ذلك لمساومته للحصول على فدية قبل تمكينه من استعادة المعطيات  

  الشخصية المحفوظة في الحاسوب.

 

ت  لقد ذكرنا أشهر الهجمات المعروفة على الانترنيت، توجد هجمات أخرى أكثر تطورا، حيث يستعمل المخترق مزيجا من التقنيا  .11

 المتقدمة لإنجاح هجومه الإلكتروني. 

 

 الهجمات الإلكترونية على الهاتف الذكي .3

التطبيقات، نذكر   الهاتف الذكي، في تزايد مستمر وتشكل هاجسا كبيرا لمصنعي ومطوري  الهجمات الإلكترونية والتطبيقات الخبيثة على 

 منها: 

منها هو سرقة المعلومات البنكية للمستخدمين باستعمال أحصنة الطروادة، وهي  البرامج الخبيثة الموجهة للتطبيقات البنكية: الهدف   •

 برامج غير ظاهرة تكون في تطبيقات غير مؤمنة، تسمح بالوصول إلى معلوماتك الخاصة واستعمالها في عمليات بنكية. 

 

ف الذكي )أو الحاسوب( بطريقة سرية  هي برامج مخادعة تجيد إخفاء نفسها، تصيب جهاز الهات برامج التجسس عبر الهاتف الذكي: •

 لمراقبة نشاطك وإعداد تقارير عنه ثم تقديم هذه المعلومات إلى جهات خارجية. 

 

يتم إرسال رابط عبر رسالة قصيرة للمستخدم، لتحميل تطبيقات تتضمن فيروسات  : SMSبرامج طروادة عبر الرسائل القصيرة   •

 أو تطلب من المتلقي الاتصال لمعرفة المزيد.  

 

 

 كيف أحمي نفسي على الأنترنت  .4

 ك: من أجل الوقاية من الأنواع المتعددة من الهجمات المتواجدة على الأنترنت، هناك مجموعة من الوسائل والتصرفات الكفيلة بذل

كلمات السر: فجميع حساباتنا على مواقع التواصل الاجتماعي والبريد الإلكتروني وكذا المواقع الرسمية الخاصة بالأبناك ومواقع  .1

...بالإضافة للكلمات    azertyأو    12345التجارة الإلكترونية ينبغي ربطها بكلمات سر قوية وغير مألوفة كالأرقام المتتالية مثل:  

ا أو تواريخ الازدياد الخاصة بنا أو بمقربينا، حيث أن هاته الكلمات من السهل تخمينها وبالتالي تجعل حساباتنا  المرتبطة بأسمائن

- ولذلك ننصح باستعمال كلمات سر مركبة من حروف وأرقام وكذلك بعض الرموز مثل *, #,+,  عرضة للاختراق بطريقة سهلة.

شخص حتى لا تكون هويتنا وخصوصيتنا على الأنترنت في خطر، كما ينبغي أن  .. كما أنه لا ينبغي أن نعطي كلمات السر لأي  

المالي   بالاستخدام  منها  المتعلقة  الحسابات خصوصا  جميع  في  السر  كلمات  نفس  نستعمل  ألا  ونحاول  دوريا  السر  كلمات  نغير 

 والحسابات المهنية والرسمية للدولة. 

الاجتماعي هي بمثابة كتاب مفتوح على حياتنا الخاصة، فالكثير من الهاكرز متربصين   الحماية في الشبكات الاجتماعية: شبكات التواصل

بمثل هاته المعلومات المعروضة لاستعملها من أجل اختراق حساباتنا، لذا ينبغي عدم نشر أي معلومات حساسة خاصة بنا كأرقام التعريف  

 كذلك...الوطنية وجواز السفر ورقم الحساب البنكي والعنوان البريدي 

 

 حماية الهواتف الذكية: تجدر بنا كمستخدمين حماية هواتفنا الذكية عبر أخذ مجموعة من الاحتياطات:  .2

 وضع كلمة مرور للولوج للهاتف  •

 رمز سري لشريحة الهاتف  •

 تنزيل برنامج مضاد للفيروسات   •

 تحديث برنامج تشغيل الهاتف عند إتاحته  •

تجنب تنزيل تطبيقات من مواقع غير آمنة والاكتفاء بالتطبيقات المتاحة في المنصات الآمنة والمعتمدة بشكل رسمي من طرف   •

 أنظمة تشغيل الهواتف 

 تفادي حفظ معلومات سرية على هواتفنا وكذا صورنا الشخصية حيث يحبذ حفظها في خدمات الحوسبة السحابية •

لبات الإذن بالولوج لبعض التطبيقات المنزلة على هواتفنا، فمن غير المنطقي أن نوافق بإذن توخي الحذر عند الموافقة على ط •

 الولوج للكاميرا لتطبيقات ترفيهية لا تستعمل ولا تحتاج لاستعمال الكاميرا
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  مليات الاختراق.تفادي الولوج لخدمات الأنترنت عبر شبكات الاتصال العمومية أو غير المحمية، كونها الأكثر عرضة لع  .3

 

عدم إدراج أقراص الذاكرة، أو الأقراص المضغوطة، أو بطاقات الذاكرة لهواتفنا، أو حواسيبنا دون القيام بعملية مسح ببرنامج   .4

  مضاد للفيروسات للتأكد من أمانها وخلوها من البرامج الخبيثة.

 

ل كالدعامات الصلبة )الأقراص الصلبة، أقراص الذاكرة أو القيام بنسخ احتياطية لمعطياتنا ذات أهمية عبر مجموعة من الوسائ .5

 الأقراص المضغوطة..( أو باستعمال تطبيقات تتيح الحفظ في خدمات الحوسبة السحابية. 

 

بمخاطر   الوعي  ثقافة  لنشر  المهم مشاركتها  الالكتروني، ومن  أمننا  لتعزيز  الاحتياطات  إلا بعض  ليست  هذه  أن  الإشارة  الهجمات  تجدر 

 الإلكترونية وكيفية التغلب عليها. 

 

 

 

 

 

 

 

 

 

 

 

 


